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Elektroniczny Obieg Dokumentów



Elektroniczny Obieg Dokumentów 
Informacje ogólne o produkcie
Potrzeba
Każda organizacja niezależnie od rodzaju prowadzonej działalności ma do czynienia z różnego rodzaju dokumentami takimi jak: korespondencja, pisma, umowy, wnioski, faktury, materiały wewnętrzne itp.
Wraz z rosnącą liczbą obsługiwanych dokumentów tradycyjne metody rejestracji, przechowywania, wyszukiwania i przetwarzania informacji oparte o dokumenty papierowe i rozproszone źródła danych stają się coraz bardziej nieefektywne i kosztowne.
W związku z tym niezwykle ważnym okazuje się sprawne zarządzanie i automatyzacja procesów dystrybucji danych co bezpośrednio wpływa na oszczędność czasu oraz budowanie przewagi rynkowej przedsiębiorstwa w postaci wzrostu skuteczności działań.
Rozwiązanie
ChiliWorkflow to innowacyjna platforma klasy RIA (Rich Internet Applications) do publikacji oraz zarządzania aplikacjami i modułami internetowymi o dowolnym charakterze. Produkt oferuje szeroki wachlarz zastosowań - możliwość publikacji zarówno ustandaryzowanych jak 
i dedykowanych modułów funkcjonalnych opracowanych przez zespół WebChili. Zaawansowane komponenty wizualne umożliwiają połączenie atutów rozwiązań internetowych z intuicyjnością 
i łatwością obsługi znaną do tej pory jedynie z aplikacji desktopowych. Platforma gwarantuje łatwość integracji z innymi systemami informatycznymi, umożliwiając jednocześnie dostęp do informacji i obsługi procesów zachodzących w firmie, dysponując jedynie przeglądarką internetową.
Cechy systemu
· Pełna integracja modułów platformy.
· Elastyczność, konfigurowalność i skalowalność.
· Łatwość rozbudowy i dostosowania do specyfiki działania firmy.
· Pulpit nawigacyjny umożliwiający dostęp i jednoczesną pracę w wielu, rozproszonych aplikacjach internetowych w oparciu o ujednolicony, intuicyjny, ergonomiczny interfejs GUI.
· Centralne zarządzanie użytkownikami oraz ich uprawnieniami w obrębie poszczególnych aplikacji udostępnionych za pośrednictwem platformy.
· Możliwość subskrypcji/publikacji zewnętrznych systemów internetowych w ramach platformy (niezależnie od technologii webowych wykorzystanych do ich budowy).
· Zestaw narzędzi umożliwiających wdrożenie pojedynczego logowania (SSO – Single Sign-On) do wszystkich aplikacji/modułów publikowanych w ramach platformy.
· Mechanizmy do propagacji przywilejów (ACL) dla wybranych aplikacji i utrzymywania jednej, bezpiecznej sesji.
· Wykorzystanie najpopularniejszych baz danych.
· Budowa komponentowa.
· Architektura trójwarstwowa ukierunkowana na usługi (SOA – Service Oriented Architecture).
· Wsparcie do wdrożenia wielojęzykowości.
Dostępne moduły funkcjonalne
Biorąc pod uwagę zakres planowanego projektu na szczególną  uwagę zasługują następujące moduły funkcjonalne produktu ChiliWorkflow:
[bookmark: _GoBack]Kancelaria
Moduł odpowiada za pełną obsługę korespondencji przychodzącej, wewnętrznej i wychodzącej zgodnie z obowiązującą w danej instytucji instrukcją kancelaryjną. Umożliwia rejestrację pism wraz z obsługą przekazania ich do odpowiednich osób lub jednostek organizacyjnych (dekretacja). Pozwala na pełną obsługę korespondencji od momentu jej odebrania od doręczycieli (poczta, kurier) oraz sprawdzenia zgodności doręczonej poczty z wykazami pocztowymi, listami przewozowymi po wygenerowanie listy korespondencji dla Pocztowej Książki Nadawczej w przypadku wysyłki korespondencji. Mechanizm generatora kodów kreskowych umożliwia odpowiednie oznaczenie gromadzonych dokumentów i ich sprawne wyszukiwanie.
Moduł „Kancelaria” udostępnia następujące funkcjonalności:
· Ewidencja wszelkiej korespondencji przychodzącej, wychodzącej i wewnętrznej
· Możliwość dekretacji pisma do wielu jednostek organizacyjnych i osób jednocześnie
· Powiadomienia o potrzebie przyjęcia korespondencji w celu jej obsługi
· Prekonfigurowane ścieżki dekretacji gwarantujące określony bieg korespondencji w zależności od jej kategorii
· Identyfikacja korespondencji po kodzie kreskowym z możliwością wyszukiwania
· Obsługa wysyłki korespondencji na poziomie ewidencji kosztów usług pocztowych, ewidencji zwrotów przesyłek, generowania Pocztowej Książki Nadawczej
Modelowanie procesów
Moduł wspierający projektowanie procesów odpowiedzialnych za późniejsze kreowanie ścieżki procedowania konkretnego dokumentu - wniosku, umowy, zamówienia.

Cechy modułu:
· Wbudowane narzędzie graficzne do modelowania procesów
· Możliwość modelowania ścieżek równoległych dla przebiegu procesów
· Możliwość zamodelowania bramek decyzyjnych
· Możliwość budowania warunków dla bramek decyzyjnych uzależnionych od atrybutów wniosku, skargi, zażalenia biorących udział w procesie
· Możliwość zamodelowania zadań typu ad-hoc
· Możliwość określenia wykonawcy dla zadania w postaci konkretnego użytkownika
· Możliwość określenia wykonawcy dla zadania w postaci grupy użytkowników
· Możliwość określenia wykonawcy dla zadania w postaci komórki organizacyjnej (wówczas dowolny pracownik jednostki organizacyjnej staje się wykonawcą zadania)
· Możliwość wywołania podprocesów w ramach procesów
· Możliwość tworzenia wielu wersji procesu
· Możliwość przywracania konkretnej wersji procesu
· Możliwość zapisania aktualnego stanu definicji procesu (migawki)
· Możliwość uruchomienia procesów w trybie testowym
Możliwość zapisywania definicji procesu do pliku z możliwością importu (w celu przenoszenia definicji procesu między aplikacjami, np. testową i produkcyjną)

Obieg dokumentów 
Moduł zapewniający miejsce pracy użytkowników w kontekście ich uczestnictwa w procesach. Udostępnia listę zadań skierowanych do realizacji przez zalogowanego w Systemie Centralnym użytkownika i odpowiednie widoki do ich wykonywania w tym listy procesów dla poszczególnych rodzajów dokumentów (wniosków, skarg, zażaleń) wraz z możliwością zapoznania się ze szczegółowymi informacjami o stanie ich realizacji.

Cechy modułu:
· Możliwość tworzenie odrębnych rejestrów procesów dla każdej definicji procesu przez administratora Systemu
· Możliwość filtrowania procesów aktualnie trwających oraz archiwalnych (zakończonych)
· Możliwość anulowania procesu
· Możliwość wstrzymania procesu
· Możliwość wznowienia procesu
· Możliwość podglądu przebiegu danego procesu (lista zadań wykonanych, lista zadań w toku)
· Możliwość podglądu wykonawców danego zadania w procesie
· Możliwość określenia wykonawców dla zadania przez administratora Systemu w trakcie działania procesu niezależnie od definicji procesu
Wgląd w listę zadań skierowanych do aktualnie zalogowanego w Systemie użytkownika
Edytor klas dokumentów
Moduł „Edytor klas dokumentów” realizuje zagadnienie konfiguracji typów dokumentów oraz stanowi sposób przechowywania danych w systemie. Wprowadza on pojęcie klasy dokumentu, czyli definicji elektronicznej wersji dokumentów, sporządzanej na potrzeby utrwalenia danych rzeczywistego bytu w systemie informatycznym. Przykładem klasy dokumentu jest nagłówek faktury, natomiast dokumentem opisywanym jest w tym wypadku rzeczywista faktura.
Moduł „Edytor klas dokumentów” wykorzystywany jest przede wszystkim na etapie konfiguracji systemu. Po uruchomieniu rozwiązania stanowi natomiast narzędzie umożliwiające samodzielne rozwijanie istniejących i tworzenie nowych funkcjonalności przez administratorów systemu. 
Moduł „Edytor klas dokumentów” udostępnia następujące funkcjonalności: 
· Przeglądanie drzewa zdefiniowanych klas dokumentów;
· Tworzenie nowej klasy dokumentu;
· Edycja klasy dokumentu;
· Tworzenie nowych wersji klas dokumentów;
· Konfigurowanie listy pól klasy wraz z określaniem ich typów i atrybutów;
· Śledzenie historii zmian klasy;
· Sprawdzanie konfiguracji klasy;
· Definiowanie słowników dla pól wyboru;
· Eksportowanie/importowanie definicji klasy dokumentu.

Rejestr dokumentów
Wszystkie procesy wymagają oprócz samej definicji ich przebiegu także sposobu odnotowywania i przekazywania konkretnych informacji. Służyć temu będzie pojęcie „dokumentu”, jako elementu stanowiącego elektroniczną postać informacji występującej w rzeczywistości. Z uwagi na to, że w ramach różnych procesów mogą powstawać dokumenty interesujące dla określonych grup użytkowników, system będzie umożliwiał przeglądanie list dokumentów konkretnego typu. Do realizacji tego celu przeznaczony będzie moduł „Rejestr dokumentów”.
Moduł „Rejestr dokumentów” udostępnia następujące funkcjonalności:
· Prezentowanie list dokumentów konkretnego typu z opcjami wyszukiwania;
· Prezentowanie ekranu szczegółów wybranego dokumentu;
· Zarządzanie prawami dostępu użytkowników do danych poszczególnych typów dokumentów;
· Przenoszenie do arkusza Excel wyfiltrowanych dokumentów.
Jednostki organizacyjne
Moduł „Jednostki organizacyjne” udostępnia następujące funkcjonalności:
· Przeglądanie drzewa jednostek organizacyjnych;
· Dodawanie jednostki do drzewa;
· Ewentualne, automatyczne dodawanie nowej jednostki w ramach integracji;
· Edycja danych jednostki (wyłączone jeśli dane otrzymane z integracji);
· Usuwanie jednostki (wyłączone jeśli dane otrzymane z integracji);
· Określanie przynależności pracowników do jednostki organizacyjnej.
Rejestr pracowników
Moduł służący do zarządzania kartoteką pracowników organizacji.
Cechy modułu:
· Możliwość zdefiniowania dowolnych atrybutów pracownika i posługiwania się nimi w celu jego identyfikacji
· Zapobieganie dublowaniu pracowników (weryfikacja PESEL)
· Możliwość definiowania dowolnej ilości powiązań pracownika z różnymi jednostkami organizacyjnymi (poprzez dokument umowy pracowniczej) wraz z określeniem parametrów powiązania, np. czasu związania z jednostką, funkcji pełnionej w ramach jednostki
· API umożliwiające pobranie bazy pracowników z systemu zewnętrznego
Biblioteka dokumentów
Moduł przeznaczony do tworzenia archiwum dokumentów i bazy wiedzy (instrukcje, regulaminy, rozporządzenia), pozwalający na tworzenie sekcji systemowych i prywatnych definiowanych w dowolnej strukturze drzewiastej wraz z dostępem do danych zgodnie z przyznanymi uprawnieniami. Dostępne opcje to wersjonowanie składowanych materiałów z możliwością odtworzenia wersji poprzedniej, definiowanie tagów / etykiet dla przechowywanych wpisów  oraz wyszukiwanie pełno tekstowe.
Cechy modułu:
· Możliwość budowania hierarchicznej struktury katalogów zawierających pliki lub artykuły
· Rejestrowany wpis może być opisany przez każdy z następujących atrybutów: tytuł, opis, słowa kluczowe
· Możliwość definiowania artykułów w edytorze typu WYSIWIG
· Możliwość określania praw dostępu podczas rejestracji wpisu (co najmniej prawo edycji dla autora wpisu, możliwość skopiowania uprawnień z wpisu nadrzędnego, możliwość oznaczenia wpisu jako publiczny – ogólnodostępny)
· Możliwość włączenia śledzenia zmian (utrwalanie wersji wpisu przed każdą modyfikacją)
· Możliwość przywrócenia wcześniejszej wersji wpisu
· Możliwość określania kolejności wpisów w strukturze drzewiastej
· Możliwość sortowania wpisów podrzędnych dla wybranego wpisu wg: tytułu, daty dodania
· Możliwość dziedziczenia uprawnień z wpisu nadrzędnego
· Możliwość nadawania uprawnień widoczności i edycji wpisu dla dowolnej liczby użytkowników i dowolnej liczby grup użytkowników
Kalendarze
Moduł umożliwiający obsługę zdarzeń w ramach kalendarzy systemowych i użytkowników.
Cechy modułu:
· Obsługa kalendarzy użytkowników oraz systemowych (prezentacja zdarzeń systemowych)
· Obsługa kalendarzy prywatnych i publicznych. Możliwość udostępniania kalendarzy innym użytkownikom / grupom.
· Odnotowywanie dowolnych zdarzeń: spotkań, wydarzeń, nieobecności, zajętości zasobów itp.
· Określanie cykliczności wydarzeń w interwałach czasowych z dokładnością do dni / tygodni / miesięcy / lat.
· Monitoring terminów, powiadomienia systemowe o zbliżającym się / upływającym terminie zdarzenia
· Prezentacja zdarzeń kalendarzowych w wymiarze dni / tygodni / miesięcy.
Rejestr kontrahentów
Moduł służący do zarządzania kartoteką kontrahentów systemu wraz z opcją definiowania kontaktów powiązanych z kontrahentem.
Cechy modułu:
· Możliwość zdefiniowania wielu adresów dla kontrahenta
· Możliwość wyznaczenia adresu głównego
· Zapobieganie dublowaniu kontrahentów (weryfikacja NIP, PESEL, adresu)
· API umożliwiające zaciąganie bazy kontrahentów z systemu zewnętrznego
· Możliwość scalania kontrahentów i/lub adresów
Upoważnienia
Moduł do zarządzania upoważnieniami dostępu do systemu w imieniu zastępowanej osoby wraz z przypisaniem uprawnień na czas upoważnienia.
Cechy modułu:
· Obsługa zastępstw
· Możliwość ustawiania zastępstw podczas nieobecności
· Definiowanie zakresu uprawnień podczas zastępstwa
· Możliwość przydzielania uprawnień wynikających z zastępstwa więcej niż jednej osobie
· Określanie zakresu czasowego dla zastępstwa
· Blokowanie przez administratora uprawnień wynikających z zastępstw
· Automatyczne blokowanie uprawnień wynikających z zastępstw po upływie okresu zastępstwa
· Oznaczenie wszystkich aktywności wykonanych w ramach zastępstwa stosowną informacją (pozwalającą na identyfikację czy wykonano czynność w charakterze zastępstwa czy też nie)
Personalizacja Systemu
Moduł umożliwiający personalizację Systemu w zależności od preferencji i uprawnień użytkownika końcowego. Udostępnione elementy do profilowania to m.in.: umieszczanie skrótów poszczególnych modułów i aplikacji na pulpicie, ustawienia modułów i aplikacji uruchamianych automatycznie po poprawnym logowaniu, ustawienia modułów i aplikacji szybkiego startu itp.
Cechy modułu:
· Możliwość definiowania skrótów do najczęściej używanych modułów Systemu na pulpicie roboczym
· Możliwość określania modułów Systemu, które są automatycznie uruchamiane w momencie zalogowania do systemu
· Możliwość konfiguracji powiadomień wygenerowanych w ramach obsługi kalendarza (na maila, na tablicę ogłoszeń)
· Możliwość określania tła dla pulpitu roboczego
· Możliwość określania preferowanego rozmiaru okna dla poszczególnych modułów Systemu
Moduł Administrator
Moduł udostępniający szereg narzędzi administracyjnych: zarządzanie użytkownikami, zarządzanie grupami użytkowników, zarządzanie uprawnieniami, monitoring (historia logowań), zarządzanie strukturą organizacyjną, zarządzanie pracownikami
Cechy modułu:
· Obsługa struktury organizacyjnej
· Możliwość definiowania hierarchicznej struktury dla każdej jednostki organizacyjnej
· Możliwość przypisania pracowników do właściwej struktury organizacyjnej
· Definiowanie podległości zgodnie ze strukturą organizacyjną
· Możliwość definiowania grup użytkowników
· Możliwość przypisania użytkownika do roli/grupy, z której będzie dziedziczył uprawnienia. Jeśli użytkownik jest przypisany do kilku grup uprawnienia będą sumą logiczną uprawnień z wszystkich grup, do których użytkownik należy
· Możliwość przypisania uprawnień do konkretnego użytkownika
· Możliwość przypisania uprawnień do grupy użytkowników
Pozostałe moduły:
· Ustawienia – moduł platformy umożliwiający personalizację systemu w zależności od preferencji i uprawnień użytkownika końcowego. Udostępnione elementy do profilowania to m.in.: umieszczanie skrótów poszczególnych modułów i aplikacji na pulpicie, ustawienia modułów i aplikacji uruchamianych automatycznie po poprawnym logowaniu, ustawienia modułów i aplikacji szybkiego startu itp.


I. Technologie i architektura oferowanego systemu
Oferowane rozwiązanie posiada architekturę złożoną z trzech warstw: warstwy danych 
i systemów źródłowych, warstwy logiki biznesowej oraz warstwy prezentacji. Dzięki takiemu podejściu system jest wysoce skalowalny i bardzo elastyczny. 
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Warstwy: 
· klient – urządzenie wyposażone w przeglądarkę internetową 
· serwer aplikacji, serwer WWW – zestaw aplikacji odpowiedzialny za odbieranie żądań od klienta, łączenie się z serwerem baz danych i generowanie wynikowych stron WWW 
· warstwa trwałości – system zarządzania relacyjną bazą danych przechowujący dane wykorzystywane przez system 
· system zewnętrzny (opcja) – aplikacja bądź rozwiązanie informatyczne (np. system klasy ERP), z którym komunikuje się serwer aplikacji 
Technologie: 
· Wsparcie dla aktualnych wersji przeglądarek Firefox, Chrome i IE 9+
· (X)HTML, XML, CSS, JavaScript / AJAX, frameworki RIA (Sencha ExtJS)
· Apache 2.x, PHP 5.x, WebServices / REST, Zend Framework
· Relacyjny system zarządzania bazą danych: MS SQL (wariant uwzględniony w ofercie)
Alternatywnie można zastosować inne silniki RDBMS np. Oracle lub MySQL

Oferowany System zbudowany zostanie w oparciu o autorską platformę narzędziową ChiliPlatform zrealizowaną w technologiach RIA (Rich Internet Application) opracowaną zgodnie z wzorcem projektowym SOA (Service Oriented Architecture). 


II. Rekomendacje techniczne
· Zaleca się odseparowanie serwerów aplikacyjnych (AS) od serwerów bazodanowych (DB) (min.: 1 x AS; 1 x DB).
· Nody AS oraz DB mogą podlegać wirtualizacji.
· Minimalne wymagania sprzętowe:
· AS: (procesor 2Core: 2GHz; RAM: 8GB; Dyski: miejsce na OS - 50GB).
· DB: (procesor 2Core: 2GHz; RAM: 8GB; Dyski: miejsce na OS - 50GB na dane).
· Zasób dyskowy osiągalny z poziomu AS w rozmiarze 1TB na potrzeby przechowywania plików użytkowników systemu (skany, załączniki) <- docelowa wielkość uzależniona od wolumetrii Systemu i skali przyrostu danych
przy czym lepsze parametry (tj. RAM, procesor, szybkość dysków) wpływają bezpośrednio na wydajność Systemu.
· Wdrożenie oddzielnego środowiska testowego (w minimalnym wariancie może być współdzielone z serwerami produkcyjnymi). Przed każdym wdrożeniem nowej funkcjonalności na środowisko produkcyjne, powinny być przeprowadzone testy akceptacyjne na środowisku testowym, potwierdzające poprawność wprowadzanych zmian w systemie wg uzgodnionej procedury zarządzania incydentami i zmianami.
· Backup danych AS a w przypadku bazy danych wykonywanie cyklicznych, pełnych kopii bezpieczeństwa i o ile to możliwe kopii on-line.
· Certyfikat SSL podpisany przez zaufane centrum weryfikacyjne.
· Zapewnienie zdalnego dostępu do serwerów dla Wykonawcy, przy użyciu bezpiecznego protokołu komunikacji, w celu świadczenia usług asysty i bieżącej konserwacji Systemu.

· Wymagania dotyczące platformy internetowej (warstwa klienta):
· System wspiera co najmniej następujące wersje przeglądarek internetowych: FF 4+; Chrome 10+; IE 9+.

· W zależności od potrzeb Zamawiającego (do ewentualnego uzgodnienia z Wykonawcą na etapie analizy): 
w celu zwiększenia dostępności Systemu i / lub skrócenia czasu przywracania poprawności działania w przypadku awarii zaleca się wdrożenie redundantnego środowiska produkcyjnego zarówno dla DB jak i warstwy serwerów aplikacji.

III. Bezpieczeństwo systemu
Dostarczony System będzie spełniać wymogi bezpieczeństwa ze szczególnym uwzględnieniem następujących kwestii:
· Logi aplikacji będą składowane na tym samym dysku lokalnym co aplikacja, a ich modyfikacja nie będzie możliwa z poziomu aplikacji.
· Cała komunikacja między użytkownikami (przeglądarki internetowe), a serwerem aplikacji oparta będzie na bezpiecznym połączeniu SSL.
· W aplikacji będą zaimplementowane mechanizmy zabezpieczające przez przechwyceniem sesji użytkownika (częsta regeneracja identyfikatora sesji, krótki czas żywotności sesji).
· W razie błędów aplikacji lub próby nieautoryzowanego wejścia, użytkownikowi będzie pokazana strona błędu z odpowiednią informacją.
· Wszystkie krytyczne informacje przechowywane w sesji (np. hasło użytkownika) będą kodowane (np. za pomocą 3DES lub RIJNDAEL 256).
· Wszystkie dane prezentowane na stronie będą zabezpieczone przed atakami typu XSS, a każde zapytanie będzie parametryzowane przez mechanizm bindowania uniemożliwiający atak typu SQL Injection. 
· Wszystkie procesy serwera aplikacji, będą wykonywane z poziomu użytkownika, którego uprawnienia będą zminimalizowane do niezbędnych.
Dostęp do poszczególnych funkcjonalności systemu będzie zabezpieczony przez mechanizm uprawnień. Użytkownikom będą przypisywane role, uprawniające ich do korzystania z zabezpieczonych opcji aplikacji.
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